Stopnie alarmowe

Zgodnie z ustawg o dziataniach antyterrorystycznych, w przypadku wystgpienia zdarzenia
o charakterze terrorystycznym lub zagrozenia takim zdarzeniem, mozna wprowadzi¢ jeden z czterech
stopni alarmowych:

. ALFA,
. BRAVO,
. CHARLIE,
. DELTA,

a w przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym, ktore dotyczy
systemow teleinformatycznych organdéw administracji publicznej lub systemow teleinformatycznych
wchodzacych w sktad infrastruktury krytycznej albo w przypadku wystapienia takiego zdarzenia —
mozna wprowadzi¢ jeden z czterech stopni alarmowych CRP (ALFA CRP, BRAWO CRP, CHARLIE
CRP, DELTA CRP).

Stopnie alarmowe wprowadza, zmienia i odwotuje, w drodze zarzadzenia, Prezes Rady Ministréw, po
zasigegnieciu opinii ministra wlasciwego do spraw wewnetrznych i szefa ABW, a w przypadkach
niecierpigcych zwloki — minister wiasciwy do spraw wewnetrznych, po zasiegnigciu opinii szefa
ABW, informujac o tym niezwlocznie Prezesa Rady Ministrow.

Zadania organoéw panstwa zwigzane z wprowadzeniem stopni alarmowych CRP zostaty okreslone w
rozporzadzeniu Prezesa Rady Ministrow z 25 lipca 2016 r. w sprawie zakresu przedsiewzieé¢
wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP.

Stopnie alarmowe sg przede wszystkim sygnatem dla stuzb i administracji publicznej do zachowania
szczegolnej czujnosci.

ALFA

ALFA oznacza, ze administracja publiczna jest zobowigzana m.in. do prowadzenia wzmozonej
kontroli miejsc uzytecznosci publicznej 1 duzych skupisk ludzi. Wprowadzenie stopnia ALFA ma
charakter ogo6lnego ostrzezenia. W przypadku jego wprowadzania organy administracji publicznej oraz
kierownicy stuzb 1 instytucji wtasciwych w sprawach bezpieczenstwa 1 zarzadzania kryzysowego:

e prowadza, w ramach realizacji zadan administratorow obiektow, wzmozong kontrole obiektow
uzytecznos$ci publicznej oraz innych obiektow, ktore potencjalnie moga sta¢ si¢ celem zdarzenia o
charakterze terrorystycznym,;

 zalecajg podlegtemu personelowi informowanie odpowiednich stuzb w przypadku zauwazenia:
nieznanych pojazdow na terenie instytucji publicznych lub innych waznych obiektow, porzuconych
paczek i bagazy lub jakichkolwiek innych oznak nietypowej dziatalno$ci;

o informujg podlegly personel o koniecznosci zachowania zwigkszonej czujnosci w stosunku do 0sob
zachowujacych sie w sposob wzbudzajacy podejrzenia;

e zapewniajg dostgpnos¢ w trybie alarmowym cztonkéw personelu niezbednych do wzmocnienia
ochrony obiektow;

o prowadzg kontrole pojazdéw wjezdzajacych oraz 0s6b wchodzacych na teren obiektow;

e sprawdzaja, w zakresie podejrzanych zachowan o0sob oraz w poszukiwaniu podejrzanych
przedmiotow, budynki bedace w stalym uzyciu;



o sprawdzajg dziatanie srodkéw tacznosci wykorzystywanych w celu zapewnienia bezpieczenstwa;
o dokonuja, w ramach realizacji zadan administratorow obiektow, sprawdzenia dzialania instalacji
alarmowych, przepustowosci drog ewakuacji oraz funkcjonowania systemow rejestracji obrazu,

o dokonuja przegladu wszystkich procedur, rozkazoéw oraz zadan zwigzanych z wprowadzeniem
wyzszych stopni alarmowych.

BRAVO

BRAVO oznacza, ze nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego oraz
kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej nie zostat wprowadzony stopien
ALFA. Ponadto:

o komendant gtowny Policji, komendant gldowny Strazy Granicznej lub komendant gtowny
Zandarmerii Wojskowej wprowadzaja obowigzek noszenia broni dtugiej oraz kamizelek
kuloodpornych przez umundurowanych funkcjonariuszy lub zotnierzy, ktdrzy bezposrednio realizuja
zadania zwigzane z zabezpieczeniem miejsc i obiektéw, ktore potencjalnie moga sta¢ si¢ celem
zdarzenia o charakterze terrorystycznym,;

o wprowadzane sg dodatkowe kontrole pojazdow, 0séb oraz budynkéw publicznych w rejonach
zagrozonych;

e wzmacniana jest ochrona $rodkéw komunikacji publicznej;

e sprawdzane jest funkcjonowanie zasilania awaryjnego;

o personel jest ostrzegany o mozliwych formach zdarzenia o charakterze terrorystycznym;

e nalezy zapewni¢ dostgpnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur
dziatania na wypadek zdarzen o charakterze terrorystycznym;

e sprawdzana i wzmacniana jest ochrona waznych obiektow publicznych;

o wprowadzany jest zakaz wstepu do przedszkoli, szkot i uczelni osobom postronnym;

e sprawdzane sg systemy ochrony obiektow ochranianych przez specjalistyczne uzbrojone formacje
ochronne;

o wprowadzana jest kontrola wszystkich przesylek pocztowych kierowanych do urzedu lub instytucji;
o zamykane 1 zabezpieczane s3 nieuzywane regularnie budynki i pomieszczenia;

o dokonuje sie przegladu zapaséw materiatowych i sprzgtu, w tym dostepnosci srodkéw i materiatow
medycznych, z uwzglednieniem mozliwosci wykorzystania w przypadku wystapienia zdarzenia o
charakterze terrorystycznym.

CHARLIE

CHARLIE oznacza, ze nalezy wykona¢ zadania wymienione dla pierwszego i drugiego stopnia
alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej nie zostat
wprowadzony stopien ALFA lub BRAVO. Ponadto nalezy:

e wprowadzi¢, na polecenie ministra wtasciwego do spraw wewnetrznych, catodobowe dyzury we
wskazanych urzgdach lub jednostkach organizacyjnych organéw administracji publicznej;

o wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za wprowadzanie procedur dziatania
na wypadek zdarzen o charakterze terrorystycznym,;

o sprawdzi¢ dostgpnos¢ obiektow wyznaczonych na zastepcze miejsca czasowego pobytu na
wypadek ewakuacji ludnosci;

e ograniczy¢ do minimum liczb¢ miejsc ogoélnodostepnych w obiekcie 1 rejonie obiektu;

e wprowadzi¢, w uzasadnionych przypadkach, $cisla kontrole oséb i pojazdow przy wejsciu i
wijezdzie na teren obiektows;

e ograniczy¢ mozliwos$¢ parkowania pojazdow przy obiektach chronionych;



e wydac bron i amunicj¢ oraz srodki ochrony osobistej uprawnionym osobom wyznaczonym do
wykonywania zadan ochronnych;

o wprowadzi¢ dodatkowy calodobowy nadzor nad miejscami, ktore tego wymagaja, do tej pory
nieobjetych nadzorem,;

e zapewni¢ ochrong srodkow transportu stuzbowego poza terenem obiektu, wprowadzi¢ kontrole
pojazdu przed wejsciem do niego i jego uruchomieniem.

DELTA

DELTA oznacza, ze nalezy wykona¢ zadania wymienione dla pierwszego, drugiego i trzeciego
stopnia alarmowego oraz kontynuowac¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczes$niej nie
zostal wprowadzony stopieh ALFA, BRAVO lub CHARLIE. Ponadto nalezy:

o wprowadzi¢, w uzasadnionych przypadkach, ograniczenia komunikacyjne w rejonach zagrozonych;
o przeprowadzi¢ identyfikacje wszystkich pojazdoéw znajdujacych si¢ juz w rejonie obiektu oraz, w
uzasadnionych przypadkach, ich relokacj¢ poza obszar obiektu;

o kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektu i ich fadunek;

e kontrolowa¢ wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki, paczki,

e przeprowadzac czgste kontrole na zewnatrz budynku i na parkingach;

e ograniczy¢ liczbg podrozy stuzbowych oséb zatrudnionych w obiekcie 1 wizyt 0sdb
niezatrudnionych w instytucji;

e przygotowac si¢ do zapewnienia ciaggltosci funkcjonowania organu w przypadku braku mozliwosci
realizacji zadan w dotychczasowym miejscu pracy.



RCB Stopnie alarmowe w Polsce

» kontrola skupisk ludnosci i obiektéw uzytecznosci publicznej;
« informowanie stuzb po zaobserwowaniu podejrzanych zdarzen;
» zachowanie zwiekszonej czujnosci;
ALFA » dostepnos¢ cztonkéw personelu do wzmocnienia ochrony obiektow;
« kontrola tacznoéci, instalacji alarmowych, drég ewakuacji i
monitoringu.

» obowigzek noszenia broni dtugiej oraz kamizelek kuloodpornych przez
Policje, Straz Graniczng i Zandarmerie Wojskows;

 kontrole pojazdéw, 0s6b oraz budynkéw publicznych w rejonach
zagrozonych;

BRAVO = zapewnienie personelu na wypadek zdarzen terrorystycznych;

» zakaz wstepu do przedszkoli, szkét i uczelni osobom postronnym;

« zamkniecie i zabezpieczenie nieuzywanych regularnie budynkéw i
pomieszczen;

« przeglad zapaséw i mozliwosci ich wykorzystania w przypadku
zdarzenia terrorystycznego.

* zachowanie czujnosci;

* informowanie stuzb
po zaobserwowaniu
podejrzanych zdarzen;

* stosowanie sie do polecen
stuzb.

» catodobowe dyzury we wskazanych urzedach administracji publicznej;
¢ dyzury dla oséb funkeyjnych;
CHARLIE . kontro'la dost?!)noﬁé c'xb.i.ektéw na wypadek ewakuacij; i '
« wydanie broni i amunicji osobom wyznaczonym do wykonywania zadan
ochronnych;
» catodobowy nadzér nad miejscami nieobjetymi nadzorem.

= ograniczenia komunikacyjne w rejonach zagrozonych;

« identyfikacja pojazd6éw znajdujgcych sie w rejonie obiektu;

« kontrola pojazdéw wjezdzajacych na teren obiektu;

« kontrola wnoszonych na teren obiektu przedmiotéw;

» przygotowanie do zapewnienia ciggtosci dziatania w zapasowym
miejscu.
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ALFA-CRP

ALFA-CRP oznacza, ze nalezy wykona¢ nastepujace zadania:

o wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych
organdw administracji publicznej lub systemow teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej w szczeg6lno$ci wykorzystujac zalecenia szefa Agencji Bezpieczenstwa
Wewnetrznego lub komorek odpowiedzialnych za system reagowania zgodnie z wlasciwoscig oraz:
o monitorowac i weryfikowac, czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektroniczne;j,

o sprawdza¢ dostgpnos¢ ustug elektronicznych,



o dokonywac¢, w razie potrzeby, zmian w dostepie do systemow;

o poinformowac personel instytucji o konieczno$ci zachowania zwigkszonej czujnosci w stosunku do
stanow odbiegajacych od normy, w szczegdlnosci personel odpowiedzialny za bezpieczenstwo
systemow;

o sprawdzi¢ kanatly taczno$ci z innymi, wtasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami biorgcymi udziat w reagowaniu kryzysowym, dokona¢ weryfikacji ustanowionych
punktow kontaktowych z zespotami reagowania na incydenty bezpieczenstwa teleinformatycznego
wiasciwymi dla rodzaju dzialania organizacji oraz ministrem wtasciwym do spraw informatyzacji;

o dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP, w szczegdlnosci dokona¢ weryfikacji posiadanej kopii zapasowej systemow w
stosunku do systeméw teleinformatycznych wchodzacych w sktad infrastruktury krytycznej oraz
systemow kluczowych dla funkcjonowania organizacji oraz weryfikacji czasu wymaganego na
przywrocenie poprawnosci funkcjonowania systemu;

o sprawdzi¢ aktualny stan bezpieczenstwa systemow i oceni¢ wptyw zagrozenia na bezpieczenstwo
teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen;

» informowac na biezaco o efektach przeprowadzanych dziatan zespoty reagowania na incydenty
bezpieczenstwa teleinformatycznego wtasciwe dla rodzaju dziatania organizacji oraz wspotdziatajace
centra zarzadzania kryzysowego, a takze ministra wlasciwego do spraw informatyzacji.

BRAVO-CRP

BRAVO-CRP oznacza, ze nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego
CRP oraz kontynuowac¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej byl wprowadzony
stopien ALFA-CRP. Ponadto nalezy:

o zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo
systemow;

o wprowadzi¢ catodobowe dyzury administratorow systeméw kluczowych dla funkcjonowania
organizacji oraz personelu uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa
systemoOw teleinformatycznych.

CHARLIE-CRP

CHARLIE-CRP oznacza, ze nalezy wykona¢ zadania wymienione dla pierwszego i drugiego stopnia
alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczes$niej byt
wprowadzony stopien ALFA-CRP lub BRAVO-CRP. Ponadto nalezy:

o wprowadzi¢ calodobowe dyzury administratorow systemoéw kluczowych dla funkcjonowania
organizacji oraz personelu uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa
systemow;

e dokonac przegladu dostepnych zasobow zapasowych pod wzgledem mozliwosci ich wykorzystania
w przypadku zaistnienia ataku;

e przygotowac si¢ do uruchomienia planéw umozliwiajgcych zachowanie cigglosci dziatania po
wystapieniu potencjalnego ataku, w tym:

o dokona¢ przegladu i ewentualnego audytu plandw awaryjnych oraz systemow,

o przygotowac si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i
bezawaryjne go zamknigcia.



DELTA-CRP

DELTA-CRP oznacza, ze nalezy wykona¢ zadania wymienione dla pierwszego, drugiego i trzeciego
stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej byt
wprowadzony stopien ALFA-CRP, BRAVO-CRP lub CHARLIE-CRP. Ponadto nalezy:

o uruchomi¢ plany awaryjne lub plany ciggtosci dziatania organizacji w sytuacjach awarii lub utraty
ciggtosci dzialania;
o stosownie do sytuacji przystgpic¢ do realizacji procedur przywracania ciggtosci dziatania.

RCB Stopnie alarmowe w Polsce

e monitoring systeméw teleinformatycznych;
e monitoring naruszen bezpieczenstwa e-komunikacji;
. e kontrola dostepnosci e-ustug;
ALFA-CRP
e zwiekszona czujnosé personelu;
* kontrola kanatéw tacznosci;

e przeglad proceduri zadan.

BRAVO-CRP ° zwiekszenie dyspozycyjnosci personelu bezpieczenstwa systemow;

e catodobowe dyzury administratoréw systeméw kluczowych.

przeglad zasobéw do wykorzystania w przypadku obrony;

CHARLIE- CRP

e wdrozenie planéw ciggtosci dziatania po wystapieniu ataku.

e uruchomienie planéw awaryjnych i przywracanie funkcjonowania;
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